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Dengan syukur ke hadrat Ilahi dengan berkat dan rahmat dari-Nya 
pembangunan laporan Projek 2 dapat disiapkan mengikut tempoh yang ditetapkan. 
Sekalung penghargaan buat penyelia projek Dr Norafida Binti Ithnin yang telah 
memberikan tunjuk ajar dan nasihat kepada saya dalam usaha menyiapkan projek ini. 
Terima kasih juga ditujukan kepada Encik Adli Bin Wahid (Naib Presiden 
Perkhimatan Respon Keselamatan Siber, CyberSecurity Malaysia) yang sudi 
memberikan kerjasama dan meluangkan masa untuk mengesahkan garis panduan 
yang telah dihasilkan berkenaan Kesedaran Keselamatan Maklumat Terhadap 
Pengguna Dan Amalan Yang Selamat Berkaitan Pengguna Rangkaian Sosial 
Facebook ini terutama dalam mendapatkan maklumat serta teguran membina bagi 
memastikan garis panduan yang dihasilkan memenuhi spesifikasi keselamatan yang 
betul. 
Tidak dilupakan kepada rakan-rakan seperjuangan terutama kepada Siti 
Aisyah Binti Tumiran dalam memberikan bantuan dan kata perangsang serta idea 
untuk memastikan projek ini dapat disiapkan. Sekalung penghargaan juga ditujukan 
kepada 500 responden kaji selidik yang terdiri daripada pelajar, staf dan pensyarah 
Universiti Teknologi Malaysia (UTM), SMK Tun Fatimah (SMKTF) dan SMK Sri 
Putri (SMKSP) kerana sudi memberi kerjasama untuk menjawab setiap soalan kaji 
selidik ini. Jutaan terima kasih juga buat ibu, ayah dan keluarga yang tidak jemu 
memberikan dorongan dan kata-kata semangat dalam menyiapkan laporan ini. 
Semoga usaha ini akan memberikan sesuatu yang berguna kepada masyarakat di 










Rangkaian sosial merupakan struktur sosial yang terdiri daripada individu 
atau organisasi yang masing-masing mempunyai profil tersendiri dan saling 
berhubung antara satu sama lain secara global. Ianya semakin meningkat popular 
semenjak wujudnya rangkaian sosial Facebook. Oleh kerana penggunaannya yang 
semakin meluas, kadar jenayah yang datang dari Facebook juga turut sama 
meningkat. Berdasarkan kes-kes yang telah berlaku, kebanyakkan mangsanya terdiri 
daripada beberapa peringkat umur. Oleh itu, satu kajian projek iaitu Kesedaran 
Keselamatan Maklumat Terhadap Pengguna Dan Amalan Yang Selamat Berkaitan 
Pengguna Rangkaian Sosial Facebook dijalankan bagi membantu untuk 
menghasilkan garis panduan keselamatan pengguna di Facebook bagi meningkatkan 
kesedaran pengguna terhadap keselamatan maklumat yang mempengaruhi 
keselamatan pengguna. Laporan ini menjawab permasalahan yang timbul tentang 
apakah ciri-ciri keselamatan maklumat yang boleh menyebabkan jenayah, adakah 
maklumat di Facebook menepati ciri-ciri keselamatan maklumat dan sejauh manakah 
kesedaran pengguna terhadap keselamatan maklumat di Facebook boleh 
mempengaruhi keselamatan pengguna. Ianya dilaksanakan dengan menganalisa hasil 
kajian literatur dan kajian kes. Projek ini hanya melibatkan rangkaian sosial 
Facebook, ciri-ciri keselamatan maklumat dan hanya meliputi pengguna Facebook 
beberapa peringkat umur yang terdiri daripada golongan pensyarah, staf dan 
mahasiswa/mahasiswi di Universiti Teknologi Malaysia (UTM, Skudai), SMK Seri 












Social network is a social structure consisting of individuals or organizations 
that each has its own profile and keeping in touch with each other globally. It is 
grown in popularity since the existence of social network Facebook. Due to the 
increasingly widespread use, the crime rate coming from the same Facebook also 
increased. Based on the cases that have occurred, most prey consists of several ages. 
Therefore, a research project of Information Security Awareness Towards 
Consumers and Related Safe Practice of Social Networking Facebook Users is 
conducted to help produce guidelines on the safety of consumers on Facebook to 
increase awareness of information security that affect the safety of consumers. The 
report said the problems that arise about the safety features that can lead to criminal 
information, is the information on Facebook conform to quality and extent of 
information security awareness of information security can affect the safety of 
Facebook users. It is implemented by analyzing the results of literature review and 
case studies. This project involves only social network Facebook, the characteristics 
of information security and covers only a few Facebook users in age ranging from 
the lecturers, staff and students of Universiti Teknologi Malaysia (UTM), SMK Seri 
Putri (SMKSP) and SMK Tun Fatimah (SMKTF).  
 
  
